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Laobratieneuna “virtudde origen” enlaelecciéon deltema: tanto lavigi-
lancia electrénica como la evidencia digital (conceptualmente diferentes,
pero con multiples puntos de contacto que permiten un estudio conjunto
comoelquerealizael autorenlaobraque prologo), son cuestiones que han
avanzado de manera vertiginosa en la “practica” de las investigaciones pe-
nales hasta ocupar un lugar central que obliga a una redefinicién de mu-
chos de los institutos y principios del Derecho Procesal Penal clasico. Este
proceso de cambio tiende a profundizarse impulsado por el vertiginoso
avance de la tecnologia generando innumerables desafios a la ciencia juri-
dica que hasta ahora ha resultado mas “lenta” en su adecuacién. Segun en-
tiendo, las diferentes formas de pruebas electronicas tenderan a reempla-
zar en poco tiempo a los medios de prueba tradicionalesy a los mecanismos
de vigilancia y prevencion del delito a los que estamos acostumbrados. En
un futuro cercano, los medios de prueba que usualmente utilizamosy, que
han guiado la practica de nuestros tribunales y los desarrollos doctrinarios
y jurisprudenciales (investigacion basada fundamentalmente en testigos,
documentos y peritos), seran reemplazados paulatinamente por nuevos
medios de prueba ligados a la tecnologia y quedaran relegados a un rol de
“prueba complementaria” en gran parte de las investigaciones. Es que ya
hoy resulta dificil imaginar casos en los que no resulte de utilidad el uso de
medios de prueba digitales para la busqueda de |la verdad real como objeti-
vo del proceso penal. Datos de “trafico” de comunicaciones, el registro y
secuestro de datos almacenados en sistemas informaticos, la geolocaliza-
cion de dispositivos, las técnicas de inteligencia en redes abiertas, los archi-
vos de camaras publicas o privadas, etcétera, son medios y elementos de
pruebas fundamentales para una investigacion eficiente, en muchos su-
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puestos con resultados mas rapidos y confiables que los que puede aportar
la evidencia fisica'.

Es por ello que desde hace tiempo venimos llamando la atencién sobre la
urgente necesidad de analizar las implicancias juridicas que el uso de la tec-
nologia informatica tiene para el proceso penal. Especialmente, la necesi-
dad de regular en los cédigos procesales penales “medios de prueba” que
tengan en cuenta las caracteristicas especiales de las distintas formas de evi-
denciadigitaly sus marcadas diferencias con la evidencia fisica. Solo de esta
manera serd posible dejar atras la tendencia de nuestros tribunales a utili-
zar acriticamente el principio de “libertad probatoria” para incorporar al
proceso penal evidencia digital usando normas pensadas para la prueba
fisica.

Ellibro de Sueiro se inscribe en esta linea de trabajo aportando elementos
doctrinariosy experiencias legislativas sobre diferentes formas de evidencia
digital y técnicas de vigilancia. El autor utiliza como modelo normativo de
analisis, las normas procesales de la Convencion de Budapest. Resulta un acier-
to no solamente por su calidad técnicay su influencia en el derecho compa-
rado, sino por la voluntad expresada por la Republica Argentina de adherir
a este mecanismo de cooperacion internacional?. La comparacién con la le-
gislacion vigente en nuestro pais deja al descubierto el vacio normativo, in-
cluso en el nuevo CPPN (ley 27.063), alin no vigente.

' Un par de ejemplos sencillos pueden ayudar a comprender esta afirmacion.
Pensemos en la necesidad de acreditar si una persona sospechosa de la comisién de un
delito, estaba en un lugar a una hora determinada. Un camino puede ser buscar testi-
gospresentesenel lugar que esobjeto de nuestraindagaciony mostrarlesfotos o hacer
un reconocimiento de nuestro sospechoso. Los datos de localizacion de su teléfono ce-
lular o lasimagenes tomadas por una cdmara del lugar pueden ser un camino mas sen-
cilloy fiable. Determinar el grado de conocimiento y vinculacion de un grupo de perso-
nas sospechadas de integrar una organizacion criminal puede demandar mucho tiem-
po de trabajo con medios de prueba fisicos. El analisis de fuentes abiertas, la vincula-
cion de las personas en redes sociales, o el anélisis de los datos de trafico de comunica-
ciones entre ellos puede simplificar la tarea.

2 Alafecha de redaccion del presente prélogo, el Proyecto de Ley de Adhesion
presentado por el Poder Ejecutivo cuenta con media sancion de la Cdmara de Senado-
res de la Naciony dictamen favorable de las Comisiones de Legislacion Penal y Relacio-
nes Exteriores de la Cdmara de Diputados.
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Resulta a esta altura evidente que la tecnologia informatica aporta pode-
rosas herramientas de investigacion y prevencion del delito que difieren de
manera sustancial de lo que las legislaciones procesales vigentes en nuestro
pais previeron al regular los medios de pruebatradicionales. Diferentes usos
de la tecnologia informatica (que el libro que prologo describe de manera
detallada) permiten obtener un caudal deinformacion util tanto parala pre-
vencion del delito como para el proceso penal facilitando la persecucion pe-
nal de hechos delictivos concretos. Estos modernos mecanismos de investi-
gaciény medios de prueba basados en tecnologia informatica permiten ac-
ceder de manerarapiday eficiente a un cimulo de elementos de prueba que
resultan absolutamente necesarios para un sistema estatal de persecucion
penal modernay eficiente. Sin embargo, no podemos dejar de lado que es-
tas nuevas herramientas tecnoldgicas resultan potencialmente peligrosas
para las garantias individuales si el Estado las utiliza abusivamente. Entien-
do que rechazarde plano el uso de estas nuevas herramientas en aras de pro-
tegerlas garantiasindividuales no puedeserlasoluciéon. Tampoco lo es auto-
rizar su utilizacién acritica mediante el “atajo” de avalarlas sin una regula-
cion legal adecuada con una abusiva interpretacion del principio de libertad
probatoria (camino que hatomado hasta ahora nuestrajurisprudencia). Coin-
cido con el autor en la necesidad de regular estos medios de prueba. El desa-
rrollo de un marco legal adecuado que habilite la utilizacién de estos nove-
dosos medios de prueba redefiniendo el alcance de las garantias procesales
de acuerdo a las caracteristicas especiales que los diferencian de los medios
de pruebatradicionales nosolo esunaopcion “progresista” frente alasitua-
cion actual, sino que resulta ineludible para el respeto del principio nulla
coactio sine lege3.

La obra de Carlos Christian Sueiro nos aporta herramientas Utiles para
transitar este camino. Ojald inspire nuevas investigaciones en el area. Sola-
mente el trabajo multidisciplinario entre expertos del area tecnolégica 'y

3 Segun este principio, vinculado también al principio de legalidad o de reserva
(diferenteal principio que con lamismanomenclatura guiala actividad penal —nullum
crimensine lege—), todas aquellas actividades del Estado, entre las que se encuentrala
actividad probatoria en el marco de los procesos penales, que impliquen una injeren-
cia en los derechos fundamentales de los ciudadanos, tienen como condicién de vali-
dez una autorizacion legal previa.
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juridica permitird una comprension de los problemas involucrados para al-
canzar soluciones a este nuevo desafio del proceso penal generando marcos
normativosy nuevas interpretaciones jurisprudenciales que permitan un uso
adecuado y proporcional de estas herramientas en un marco de proteccion
de las garantias de los ciudadanos.
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